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一 种密文全文检索系统的安全索引结构 

彭 霖，李瑞轩，宋 赛，辜希武，文坤梅，卢正鼎 
(华中科技大学 计算机科学与技术学院，湖北 武汉 430074) 

摘 要：文中提出了一种改进的安全全文索引结构．通过在倒排索引中对词条进行加密以抵抗语义分析攻击，屏蔽 

词条位置和频率信息以抵抗统计攻击，使用分块加密策略以抵抗 已知明文攻击，使用两级索引结构保证 了索引安 

全和检索效率的平衡．基于该安全全文索引结构设计了密文全文索引加密方案，并给出了一种多级密钥管理策略． 
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A Secure Index Structure in Cipher-text Retrieval System 

PENG Lin，LI Rui—xuan，SONG Sai，GU Xi—wu，W EN Kun-mei，LU Zheng—ding 

(School of Computer Science and Technology，Huazhong University of Science and Technology，Wuhan 430074，China) 

Abstract：To cope with the potential security hazard of current inverted index，we propose an improved secure index 

structure．We encrypt the terms of the inverted index to defend the semantic analysis attack．We omit the position 

offset and frequency of terms to resist the statistics attack．We use block-based encryption to resist the known 

plaintext attack．W e also introduce two-level index structure to balance security and efficiency of the index．Based on 

the proposed secure index structure，we design the encryption strategy for the secure index and give a multi-level key 

management policy． 
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1 引言 

全文检索技术作为信息检索技术发展史上的一 

次飞跃，为信息资源的检索利用提供了一种高效的 

手段El3，然而信息安全问题也 日益凸显．基于全文检 

索技术的通用搜索引擎满足了广大普通用户的一般 

信息检索需求，而电子党务、电子政务和电子商务领 

域也同样存在着特定领域的信息检索需求．在这些 

有着高安全需求的领域，文献信息资源如政府内部 

公文、商业机密文件等必须进行加密存储，在此基础 

上进行的检索必须具有高安全的索引结构． 

直接使用传统的倒排索引方法来管理涉密或敏 

感的文档信息，其安全隐患主要包括：(1)索引文件 

的索引词表须保序以实现高效检索，攻击者可以利 

用索引词序来进行字典攻击．(2)为了保证全文检 

索功能的全面性和可扩展性，倒排文件保留了很多 

原文信息，必须采取强有力的措施保护倒排文件中 

存储的内容．(3)高安全需求环境中，针对不同级别 

的用户应用得到不同的检索结果，而传统的倒排索 

引结构不能支持对检索行为的控制，无法满足密文 

全文检索的需求． 

国外在这方面的研究[2 ]主要集 中在分布式文 

件系统中的加密文本检索问题，他们主要通过文本 

中的关键词而不是全文来建立安全索引，从而实现 

快速查询．国内有研究将全文索引中的明文索引词 

替换成密文索引词，但并没有提出考虑安全控制的 

索引结构设计[6-93．本文的目标是提出一种支持密文 

状态下全文检索的安全索引结构，使用户在权限许 

可范围内对加密文档进行安全高效的检索利用，从 

而实现高效的全文检索功能． 
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2 改进的安全倒排索引结构 

针对传统倒排索引结构存在的安全隐患，本文 

将分 5个步骤对传统倒排索引结构进行改进： 

(1)从全文索引倒排词表角度分析，其有序性 

是保证高效全文检索的前提，不能屏蔽．但是这种顺 

序容易遭受语义分析攻击．可以事先对文档进行中 

文分词并逐条加密分词结果，然后针对密文词条构 

建倒排索引，其保持的就是密文序，该密文序在语义 

上没有任何意义，这样就屏蔽了倒排词表明文语义 

上的顺序，这也是密文全文检索系统研究领域现阶 

段的做法．本次改进后的基于密文词条的索引结构 

如图 1所示． 

索引文件 倒排文件 

逻辑 倒排文档地址集合 密文词条
1 逻辑记录指针1 记录号1 物理记录号 相对位置 

逻辑 倒排文档地址集合 密文词条
2 逻辑记录指针2 记录号2 物理记录号 相对位置 

逻辑 倒排文档地址集合 
密文词条3 逻辑记录指针3 记录号3 物理记录号 相对位置 

逻辑 倒排文档地址集合 密文词条
rt 逻辑记录指针n 记录号

n 物理记录号 相对位置 

图 1 基 于密 文词条构建 的倒排 索引示意 图 

(2)从全文索引静态存储角度分析，虽然上述 

索引结构中索引文件里存储的都是密文词条，但索 

引结构本身并没有加密，攻击者依然可以通过统计 

分析攻击获得关键信息．例如，倒排文件里的地址串 

越长，其对应的索引词就一定是该应用场景中的热 

点词．基于第一步的改进，可以进一步将索引文件中 

的密文词条数据与指向倒排文件的地址指针进行捆 

绑加密，并将索引文件与倒排文件分离存储，同时将 

倒排文件中的词条位置信息和频率信息在倒排文档 

地址指针集合中屏蔽掉，这样就可以完全防范统计 

攻击了．本次改进后的词条和指针捆绑加密的索引 

结构如图2所示． 
索引文件 倒排文件 

(词条与指针捆绑加密) (已屏蔽词条位置和频率信息) 

Encrypt(密文词条l，逻辑记录指针 l】 

Encrypt(~文词条2，逻辑记录指针2) 

Encrypt(密文词条3，逻辑记录指针3) 

Encrypt(密文词条n，逻辑记录指针n) 

逻辑记录号1 倒排文档地址集合 

逻辑记录号2 倒排文档地址集合 

逻辑记录号3 倒排文档地址集合 

逻辑记录号n 饲排文档地址集合 

图 2 词条和指针捆绑加密的倒排索引示意图 

(3)从全文索引动态访问角度分析，如果攻击 

者能动态跟踪全文检索系统的访问过程，则还是有 

可能找出一系列词条与该词条在索引中相关信息的 

对应关系，从而破解部分关键信息．基于第二步的改 

进，可以进一步将索引文件中的倒排词表划分区间， 
一 个区间里包含 M个词条，然后再对词条区间进行 

整体加密，这样就将单个词条的安全性转化为该词 

条所在区间的整体安全性，在一定程度上防范了动 

态访问过程中的明密文比对攻击．本次改进后的按 

词条区间分块加密的索引结构如图3所示． 
索引文件 倒排文件 

(按词条区间分块加密) (已屏蔽词条位置和频率信息) 

密文词条1，逻辑记录指针1 

分 
块 密文词条2，逻辑记录指针2 

加 

密 

密文词条m，逻辑记录指 

分 
密文词条m+l，逻辑记录指针m+l 

块 密文词条m+2，逻辑记录指针m+2 

加 

密 

密文词条2m，逻辑记录指针2m 

密文词条n，逻辑记录指针 

逻辑记录号l 倒排文档地址集合 

逻辑记录号2 倒排文档地址集合 

逻辑记录-'0"m 倒排文档地址集合 

逻辑记录号m+l 倒排文档地址集合 

逻辑记录号m~2 倒排文档地址集合 

逻辑记录号2m 倒排文档地址集合 

逻辑记录号1 倒排文档地址集合 

图 3 按 词条 区间分块加密 的倒 排索引示意图 

(4)经过上述改进后，为了进一步提高性能，基 

于第三步的改进，可以进一步引入两级索引结构．一 

级索引包含全部密文词条元组集合，每一个元组由 

密文词条和指向倒排地址文件的指针组成，然后再 

将这些元组按词条区间分块加密．取每一区间的首 

个词条再次建立索引即得二级索引，其规模是一级 

索引的 1／M，可在系统初始化时一次性导人内存以 

加快索引的访问速度，从而弥补索引加密带来的性 

能损失．二级索引的每个元组由密文词条和指向一 

级索引中该词条所处区间的首地址指针构成．二级 

索引采取整体加密的方式存储．经过最终改进后的 

索引结构如图4所示． 

(5)文档在构建密文索引时，其权限信息以密 

态形式被安全地注入到索引结构中；用户在全文检 

索时，其权限信息被注人提交的查询请求中；系统在 

密文索引库中检索时，对文档和用户的权限信息进 

行计算，保证了检索操作在用户权限范围内进行． 

3 密文全文索引的加密方案 

密文全文检索系统需要重点解决的是静态数据 

加密问题，其加密方案设计包含加密层次、加密粒 

度、加密算法三个方面： 

(1)加密层次 

如图 5所示，密文全文检索系统的加密层次也 

可以有两种：全文检索引擎内部加密和全文检索引 
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二级索引 
(整体加密) 一级索引 (按词条区间分块加密) 倒排文件 (已屏蔽词条位置和频率信息) 

整 

体 
加 
密 

密文 
词条 
1 

密文 
词条 
m+l 

密文 
词条 
2m+1 

密文词条1，逻辑记录指针1 

、＼ 分 
＼ 块 密文词条2，逻辑记录指针2 

、 加 

密 

l 

密文词条m，逻辑记录指针m 

、 

、 密文词条m+1，逻辑记录指针m+1 
、 

、 分 
、 块 密文词条m+2，逻辑记录指针m+2 

加 

、 密 、 

、 密文词条2ra．逻辑记录指针2m 、 

＼ 

＼ 
、 密文词条n，逻辑记录指针n 

逻辑记录号1 倒排文档地址集合 

逻辑记录号2 倒排文档地址集合 

逻辑记录号m 倒排文档地址集合 

逻辑记录号m+1 倒排文档地址集合 

逻辑记录号m+2 倒排文档地址集合 

逻辑记录号2m 倒排文档地址集合 

逻辑记录号1 倒排文档地址集合 

图4 两级索引结构的倒排索引示意图 

擎外部加密．内部加密可以基于索引逻辑结构或者 

存储结构进行，加密方式比较灵活，也便于进行代码 

级的控制，对上层应用透明．外部加密就只能是在操 

作系统层次，利用其文件管理功能直接对文件系统 

中存储的文件进行加密，加密方式不灵活，对性能的 

影响依赖于文件系统．Lucene作为一个开源的全文 

检索引擎工具包，便于进行内核级的扩展，所以本文 

选择在全文检索引擎内部基于索引逻辑结构加密方 

式，以提供灵活高效的密文全文检索服务． 

应用程序 

词条加密 

全文检索引擎 

索引结构加密 

操作系统 

I 应用程序 

词条加密 

全文检索引擎 

索引文件加密 

操作系统 

全文检索引擎内部加密 全文检索引覃外部加密 

图 5 密文全文检索系统加密层次示意图 

(2)加密粒度 

与加密数据库不同，全文检索系统的操作对象 

是整个索引库，其内部逻辑结构高度耦合．从索引结 

构本身考虑，密文全文索引有以下不同粒度的加密 

需求： 

① 倒排词条：为了屏蔽索引中词条的明文语义 

顺序，词条必须先加密再倒排．检索时，先将用户提 

交的查询请求进行中文分词并逐条加密，再将密文 

词条投入索引库检索，这样就实现了不脱密的全文 

检索． 

② 索引文件：对于本文设计的两级索引文件， 

构建索引时，一级索引按词条区间分块加密存储，二 

级索引整体加密存储；全文检索时，一级索引在需要 

时按词条区间分块解密后调入内存或缓存起来，二 

级索引在系统初始化时整体解密后一次性导入内存 

并使之常驻内存． 

③ 文档：在密文文档库中，原始文档和对应的 

XML文档整体加密存储，在需要时整体解密调人内存． 

(3)加密算法 

与加密数据库相同，密文全文检索系统需要重 

点解决的也是静态数据加密问题，也对加密算法的 

运算速度有较高的要求，所以一般采用对称加密算 

法．为保证加密算法的可置换性，应尽量降低密文全 

文检索系统与加密算法的耦合度． 

4 索引的安全性分析 

在密码学中，密码分析或者说密码攻击手段有 

以下五种情况：惟密文攻击、已知明文攻击、选择明 

文攻击、选择密文攻击、选择文本攻击． 

本文基于这样三个假设来分析密文全文索引的 

安全性：系统采用的加密算法是公开的；存储在硬件 

加密卡中的密钥是无法被攻击者获得的；系统运行 

过程中内存数据是安全的．则对于密文全文检索系 

统而言，其可能遭受的攻击主要有两种：惟密文攻击 

和选择明文攻击．下面基于前面提出的索引结构进 

行其安全性分析： 

(1)惟密文攻击分析 

假想攻击者已知系统公开的加密算法，然后又 

通过一定手段获取了存储在硬盘上的密文索引库． 

结合加密算法，针对静态存储的密文索引库可以有 

两种攻击：基于明文词汇表顺序的语义分析攻击和 

基于词汇出现频率的统计分析攻击． 



 


